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 چکیده 

های حفاظت  های عظیم سنسوری، سیستم های برق با ادغام منابع انرژی تجدیدپذیر، اینترنت اشیا و دادهبا افزایش پیچیدگی شبکه

های یادگیری با توانایی (AI)هوش مصنوعی  ابلیت اطمینان و پاسخ در زمان واقعی نیستند.  سنتی دیگر پاسخگوی نیازهای پایداری، ق

کند. های قدرت ایفا میسازی حفاظت شبکه سازی الگوهای غیرخطی نقش مهمی در بهینههای تجربی، پردازش بلادرنگ و مدلاز داده

از   بیش  تحلیل  و  تجزیه  شامل  مروری سیستماتیک  مقاله  کلیدی    ۱۰۰این  کاربردهای  است،  منتشرشده  و   AIمقاله  تشخیص  در 

ها ارائه کند، چارچوبی نوین برای مقایسه روشطا، حفاظت تطبیقی، امنیت سایبری و مدیریت اختلالات را بررسی میبندی خطبقه 

و  می با استناد به نتایج تحقیقاتی اخیر ها و چشمچالشدهد  نشان میترسیم می  اندازهای آتی را  بررسی  این  دهد که کند. 

می AIهای  روش عمیق  یادگیری  دقنظیر  بهتوانند  را  پاسخ  زمان  و  خطا  تشخیص  قابلت  اما  طور  دهند،  بهبود  مسائل توجهی 

 . اندطور کامل حل نشدههنوز به  های واقعی، و امنیت سایبری استانداردسازی، تعمیم به داده

 های قدرت، یادگیری ماشین، یادگیری عمیق، تشخیص خطاهوش مصنوعی، حفاظت سیستم  کلمات کلیدی:
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 . مقدمه 1

های قدرت به معنای تشخیص سریع وقوع خطا و جداسازی بخش معیوب شبکه برای جلوگیری از گسترش ناپایداری  ستمحفاظت سی

است. روش  تجهیزات  آستانهو صدمات  مقادیر  بر  مبتنی  و   (Overcurrent/Distance Protection)ای  های کلاسیک حفاظتی 

با  تحلیل مواجهه  در  تحلیلی،  منابشبکههای  با  مدرن  توزیعهای  دادهع  انرژی،  غیرخطیشده  شرایط  و  عظیم  با    های 

 (Oelhaf et al., 2025).هایی مواجه هستند محدودیت

های  های حفاظتی بتوانند از دادهکند که سیستم محور، این امکان را فراهم میهای دادهای از الگوریتم عنوان مجموعه هوش مصنوعی به

استفاده    گیری در شرایط بحرانییادگیری الگوهای خطا، سازگاری با تغییرات شبکه و بهبود تصمیمواقعی برای  تاریخی و زمان

 (Mishra & Singh, 2025; Wörsdörfer et al.,2026).کنند 

بینی،  شود، بلکه کاربردهای پیشتنها باعث افزایش دقت و سرعت پاسخ در تشخیص خطا میهای قدرت نهدر حفاظت سیستم AIادغام  

ترمیمی  های برق هوشمند و فراهم کردن قابلیت خودسازد. این تحولات برای تحقق شبکه تطبیقی و امنیت سایبری را نیز فراهم می

 شود.امری ضروری محسوب می

 

 شناسی پژوهش. روش2

 سیستماتیک و تکرارپذیر استفاده شد. مراحل اصلی عبارت بودند از:  برای تدوین این مرور، از یک روش

 .مراحل اصلی روش شناسی پژوهش 1جدول

 شرح  مرحله 

 ها و مسیرهای آتیها، چالش مدل های قدرت، عملکرد  در حفاظت سیستم  AIنقش   تعیین سوالات کلیدی

های  جستجوی پایگاه 

 علمی

Scopus، IEEE Xplore، ScienceDirect، Springer، MDPI 

 Artificial Intelligence”, “Power System Protection”, “Machine Learning”, “Deep“ کلمات کلیدی

Learning”, “Fault Detection” 

 2۰25انگلیسی، مرورها و تحقیقات تجربی تا سال  مقالات   معیارهای ورود 

 ها و نتایجها، سنجهها، داده استخراج کاربردها، روش  تجزیه و تحلیل 

 ها های مقایسه و تحلیل شکاف تدوین جدول  ترکیب نتایج 



 
 
 
 

 34تا   25صفحه   – ( 1404)پاییز  1شماره   –  1دوره 

 

27 

 

 ,.Oelhaf et al).بررسی شد  های قدرتو حفاظت سیستم AIمقاله مروری و تحقیقاتی مرتبط با    100با این روش، بیش از 

2025) 

 

 های قدرتدر حفاظت سیستم AIبندی کاربردهای  . طبقه3

 شود:بندی میهای قدرت در چند حوزه کلیدی دستهدر حفاظت سیستم  AIدر این بخش، کاربردهای 

 خطا  یابیمکان و  بندیطبقه  تشخیص، .۳.۱ -1-1-1

AI های ولتاژ و جریان، الگوهای خطا را تشخیص دهد و نوع و موقعیت آن را مشخص کند. برای مثال،  تواند با یادگیری از دادهمی

مانند  مدل عمیق  یادگیری  تحقیق LSTMو   CNNهای  بهبود  در  در  اخیر  موقعیتهای  و  عملکرد    یابی خطا دقت تشخیص 

 (Mishra & Singh, 2025; Oelhaf et al., 2025).اند توجهی داشتهقابل

 تطبیقی حفاظت .۳.2 -2-1-1

به یستم س اساس شرایط شبکه  بر  را  تنظیمات خود  بتوانند  باید  رایانه AIروزرسانی کنند.  های حفاظتی  یادگیری  روشبا  و  های  ای 

 Oelhaf).تا دقت و پایداری حفاظت افزایش یابد    سازی کندصورت بلادرنگ بهینهپارامترهای حفاظتی را بهتواند بینی میپیش

et al., 2025) 

 سایبری  امنیت و ناهنجاری تشخیص .۳.۳ -3-1-1

AI شده حملات طراحیهای امنیت سایبری، های سنسوری را تشخیص دهد و در کنار روشهای جدید در دادهقادر است ناهنجاری

 (Nature Scientific Reports, 2025; Oelhaf et al., 2025). را شناسایی و پاسخ دهد

 هوشمند  هایشبکه با ادغام .۳.۴ -4-1-1

های حفاظتی  کارگیری استراتژیواقعی و بههای حجیم در زمانتحلیل دادهامکان   ،PMUو   IoTهای  وش مصنوعی با دادهه

 (Oelhaf et al., 2025).کند را فراهم می خودیادگیر
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 های قدرتدر حفاظت سیستم AIهای  ها و تکنیک. الگوریتم4

 های قدرتدر حفاظت سیستم AIهای ها و تکنیکالگوریتم  .2جدول

 هامحدودیت مزایا  کاربرد اصلی  AIتکنیک  

های  قابلیت استخراج ویژگی بندی خطا تشخیص و طبقه  (DL)شبکه عصبی عمیق 

 پیچیده

 نیاز به داده بسیار

یادگیری ماشین سنتی 

(ML) 

بندی تشخیص ابتدایی و طبقه

 خطا

های  محدودیت در داده ساختار ساده 

 پیچیده

 سازیپیچیدگی پیاده گیری پویاتصمیم سازی تطبیقیبهینه  (RL)یادگیری تقویتی  

حفاظت تطبیقی و   های ترکیبیالگوریتم 

 ای چندوظیفه 

 محاسبات سنگین تقویت کارایی 

 

 . مرور و مقایسه مطالعات کلیدی5

 ها آورده شده است:چند مقاله مروری مهم در این حوزه و نقاط کلیدی آن ۳در جدول 

 . مطالعات کلیدی پژوهش3جدول

 نکته برجسته دامنه کاربرد  هاتکنیک مرجع

Oelhaf et al. (2025) ML, DL   حفاظت و مدیریت

 اختلال 

  ۱۰۰با بیش از  Scoping Reviewچارچوب 

 (Oelhaf et al., 2025)مطالعه 

Mishra & Singh 

(2025) 

DL  های یادگیری تکنیک

 عمیق در حفاظت

 Mishra)و روندهای کاربردی  DLبررسی جامع 

& Singh, 2025) 

Nasim et al. (2024) DL   تشخیص و تشخیص

 خطاها 

در تشخیص خطا  DLهای  ای روش بررسی مقایسه

(Aziz et al., 2024) 
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AI Based Protection 

Schemes (2024) 

ML, ANN, 

Fuzzy 

بهبود دقت تشخیص و کاهش خطای در   برق حفاظت شبکه 

 ,Upadhyay & Yadav)های حفاظتی سیستم 

2024) 

AI-Driven Cyber 

Security (2025) 

ML, DL  های  امنیت سیستم

 قدرت

ها و حملات سایبری تشخیص ناهنجاری

(Nature Scientific Reports, 2025) 

 

 هامقایسه عملکرد روش. جدول  ۶

 

 هامقایسه عملکرد روش  .۴جدول

دقت   روش

 تشخیص 

زمان 

 پاسخ

 مرجع های آزمایشی داده

DL (CNN, 

LSTM) 

خیلی  95٪ <

 سریع 

 (Mishra & Singh, 2025) های سنسوری واقعی داده

ML  سازیهای شبیهداده متوسط  ٪9۰~ سنتی (Oelhaf et al., 2025) 

ANN + Fuzzy 95.7٪  های صنعتی داده سریع (Upadhyay & Yadav, 2024) 

Cybersecurity AI ~9۳٪  های واقعی و  داده سریع

 سازی شبیه 

(Nature Scientific Reports, 

2025) 

 

 ها ها و محدودیت. چالش۷

های  ای از چالشدهد، مجموعهتوجهی بهبود  طور قابلهای قدرت را بهتوانسته است عملکرد حفاظت سیستم  (AI)اگرچه هوش مصنوعی  

 های برق واقعی است.های تحقیقاتی و عملی همچنان مانع از کاربرد گسترده، مطمئن و پایدار این فناوری در شبکهاساسی و محدودیت

های هوش مصنوعی است. بسیاری های واقعی، عمومی و با کیفیت برای آموزش و ارزیابی مدلها کمبود دادهترین محدودیتیکی از مهم

های  های دادهها، نویزها و عدم قطعیتاند که ممکن است نتوانند پیچیدگیشده انجام شدهسازیهای شبیه از مطالعات موجود بر روی داده

شود که اعتبارسنجی  های بزرگ و استاندارد باعث میهای برق حقیقی را بازتاب دهند. عدم دسترسی به دیتاستکهعملیاتی در شب

های خصوصی های در دسترس محدود یا متعلق به شرکتها در سناریوهای واقعی دشوار شود، زیرا دادهدقیق و مقایسه عملکرد مدل

 (Oelhaf et al., 2025; Ncube et al.. 2026).شوند طور عمومی منتشر نمیهستند که به
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های  در حفاظت سیستم AIهای مرتبط با این موضوع، عدم وجود معیارها و استانداردهای ارزیابی مشترک برای سنجش عملکرد روش 

کنند  دهند که مطالعات مختلف از مجموعه معیارهای متفاوتی استفاده میهای اخیر نشان میقدرت یک چالش بزرگ دیگر است. بررسی

و   های مقاومتی، پایداری در برابر نویز،شود، در حالی که سنجشها تنها بر اساس چند معیار ساده مانند دقت انجام میو اغلب ارزیابی

شوند. این پراکندگی در معیارهای ارزیابی، مقایسه عادلانه و  طور سازگار گزارش نمیمقایسه عملکرد در سناریوهای عملیاتی واقعی به

 (Oelhaf et al., 2025).سازد های استاندارد را با مشکل مواجه میحلها را دشوار کرده و توسعه راهمنصفانه بین روش

از مدلهای سختچالش بعدی پیچیدگی محاسباتی و هزینه پیشرفته، بهافزاری است. بسیاری  های عصبی عمیق یا  ویژه شبکههای 

توجه هستند. این تر، برای آموزش و استنتاج نیازمند منابع محاسباتی بسیار بالا، حافظه زیاد و مصرف انرژی قابلهای پیچیدهمعماری

هزی افزایش  باعث  پیادهنهمسئله  این مدلهای  اجرای  از  مانع  و  روی سخت سازی  بر  واقعی  زمان  در  لبه  ها  در  (Edge)افزارهای  یا 

افزارهای های حفاظتی باید در کسری از ثانیه پاسخ دهند، نیاز به سختشود. در شرایطی که سیستمهای با منابع محدود میمحیط

 (Energy Informatics., 2025).سازی عملی باشد  یادهتواند یکی از موانع اصلی پ قدرتمند و بهینه می

به مدل اعتماد  و  از دیگر چالش AIهای  امنیت  این حوزه هستند. شبکهنیز  در  اساسی  زیرساخت های  های حیاتی  های قدرت جزء 

خصوص نوعی، بههای هوش مصباری داشته باشند. مدلتوانند تأثیرات مخرب و حتی فاجعهشوند و حملات سایبری میمحسوب می

پذیر  های مخرب، حملات تزریق خطا یا تهدیدات سایبری آسیب توانند در برابر دادهکنند، میسیاه« عمل می  صورت »جعبه آنهایی که به

 AIبینی یا واکنش حفاظتی شود که اپراتورها نتوانند دلایل پیشها باعث میگیری مدلباشند. همچنین عدم شفافیت در نحوه تصمیم

هایی را کاهش دهد. تحقیقات نشان تواند اعتماد کاربران و ناظران به چنین سیستم طور کامل تبیین کنند، که این موضوع میبه  را

ها  مدل (Explainability)  های انرژی، موضوع قابل تفسیر بودن و قابل توضیح بودناند که حتی در کاربردهای هوشمند شبکهداده

 ,.Henao & Edgell).پذیری و پذیرش عملی افزایش یابد  یکی از مسائل کلیدی است که باید مورد توجه قرار گیرد تا اطمینان

2025; Sarun et al.,2026; Vignes  et al.,2025;Kilaru et al.,2025)  

های قدرت فعلی بر  های سنتی و تجهیزات موجود است. بسیاری از شبکه با زیرساخت AIسازی  کپارچه  یها  یکی دیگر از محدودیت

شده طراحی  سنتی  اصول  لایهاساس  افزودن  و  نرم اند  معماری  در  اساسی  تغییرات  نیازمند  هوشمند  سخت های  و  افزاری،  افزاری 

های ارتباطی جدید و راهکارهای ارتباطی  فزاری، پروتکلاهای نرمگیری است. توسعه چارچوباستانداردهای ارتباطی، و ابزارهای اندازه

 ;Henao & Edgell., 2025).طور کامل حل نشده باقی مانده است  ها موضوعی است که هنوز بهامن برای سنجش و انتقال داده

Amani et al.. 2026; Khalil et al.,2026) 

های واقعی، ضعف در استانداردسازی ارزیابی، نیازمند منابع محاسباتی سنگین،  دسترسی محدود به داده  از  اعم ها   در مجموع، این چالش

 هوش   عملی   و   کاربردی  یتوسعه  که  دهند می  نشانهای موجود   سازی با زیرساختهای یکپارچه مسائل امنیتی و اعتماد، و دشواری

های  استاندارد  توسعه  متمرکز،  تحقیقاتی  هایتلاش  نیازمند   و  دارد  قرار  اولیه  مراحل  در  هنوز  قدرت  های سیستم  حفاظت  در  مصنوعی

 مشترک، و همکاری بین صنعت و دانشگاه است. 
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 اندازهای آتی . چشم۸

های قدرت، مسیر تحقیقات آینده بیش از پیش نیازمند های قابل توجه هوش مصنوعی در حوزه حفاظت سیستم با توجه به پیشرفت 

های استاندارد و عمومی است که ترین نیازها، توسعه دیتاستهای هوشمند است. یکی از مهمه و بهبود ابزارها و روشتمرکز بر توسع

های یادگیری های هوش مصنوعی مورد استفاده قرار گیرند. در حال حاضر، بسیاری از مدلبتوانند به عنوان مرجع ارزیابی عملکرد مدل

هایی در ارزیابی عملکرد واقعی آنها  شوند که این موضوع محدودیتشده آموزش داده میسازیشبیه   های محدود یا ماشین بر روی داده

ها و اطمینان از کیفیت و دقت آنها  تواند امکان مقایسه مستقیم الگوریتمهای جامع و استاندارد میکند. فراهم آوردن دیتاستایجاد می

 را فراهم سازد. 

ت قابلیت  بهبود  دیگر،  مدلاز سوی  دادهعمیم  به  چالشها  از  یکی  نویزی  و  واقعی  دادههای  است.  پژوهشی  اصلی  عملیاتی  های  های 

اندازهشبکه  نویز، خطاهای  دارای  غالباً  آنها بهآل هستند که مدلگیری و شرایط غیرایدههای قدرت  با  بتوانند  باید  پایدار و ها  صورت 

های  سازی شده، بلکه در محیطهایی بپردازند که نه تنها در شرایط شبیه الگوریتم   مطمئن کار کنند. تحقیقات آینده باید به طراحی

با داده ارائه دهندواقعی  نیز عملکرد قابل قبولی  نامطمئن و متغیر   ;Mishra & Singh., 2025; Kassar et al.,2026)های 

Sarun et al.,2026). 

تواند اعتماد اپراتورها و مهندسان شبکه است که می (Explainable AI)   توضیحهای مهم، هوش مصنوعی قابل  یکی دیگر از جنبه

کنند و توضیح دقیقی از تصمیمات حفاظتی  های فعلی اغلب به عنوان »جعبه سیاه« عمل میهای هوشمند افزایش دهد. مدلرا به مدل

ها و اطمینان از انطباق  های مدلگیریامکان بررسی دلایل تصمیمهای هوش مصنوعی شفاف و قابل تفسیر،  دهند. توسعه روشارائه نمی 

 Al Battashi کند های هوشمند در صنعت کمک میکند و به تسهیل پذیرش فناوریآنها با استانداردهای ایمنی و عملیاتی را فراهم می

et al.,2026; Adadi et al.,2018; Arrieta et al.,2020; Haque et al.,2023).. 

های  انداز مهمی برای آینده حفاظت سیستمشده چشمهای توزیع های امنیت سایبری و شبکهوه بر این، ادغام هوش مصنوعی با روشعلا

های  شده، مدلهای هوشمند و اتصال گسترده منابع انرژی تجدیدپذیر و توزیعآید. با توجه به افزایش پیچیدگی شبکهقدرت به شمار می

شناسایی و مقابله با تهدیدات سایبری و نوسانات شبکه را به صورت یکپارچه داشته باشند. این موضوع به توسعه هوشمند باید توانایی  

 Kilaru et) دهدکننده و مقاوم کمک کرده و سطح اطمینان شبکه را به شکل چشمگیری ارتقاء میبینیهای محافظتی پیشسیستم 

al.,2025).. 

استانداردسازی دادهاندازهای آتی هوش مصنوعی در حفاظت سیستمچشم در مجموع،   بر  قابلیت  های قدرت شامل تمرکز  بهبود  ها، 

ها نه تنها  شده است. پیشرفت در این زمینههای توزیعسازی با امنیت سایبری و شبکه گیری و یکپارچهتعمیم، افزایش شفافیت تصمیم

کند و  های برق هوشمند، پایدار و مقاوم در برابر تهدیدات را هموار میکه مسیر توسعه شبکهبخشد، بلعملکرد حفاظتی را بهبود می

 نماید. نقش هوش مصنوعی را به عنوان یک ابزار کلیدی و غیرقابل جایگزین در مدیریت آینده انرژی تثبیت می
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های  های قدرت داشته است. استفاده از الگوریتم عملکرد و کارایی سیستمهوش مصنوعی به عنوان یک ابزار نوین، تأثیر قابل توجهی بر 

تر انجام شود، که این  تر و دقیقهای برق سریعپیشرفته یادگیری ماشین و یادگیری عمیق باعث شده است که تشخیص خطا در شبکه

افزایش قابلیت اطمینان سیستم منجر میامر به کاهش زمان خاموشی پذیری بر این، هوش مصنوعی توانایی تطبیق  شود. علاوهها و 

ای ارائه دهد که فراتر  های محافظتی بهینه تواند پاسخبالایی در شرایط متغیر شبکه، بارهای ناپایدار و منابع انرژی تجدیدپذیر دارد و می

 های حفاظتی سنتی است.از توان سیستم 

های هوشمند  کند. الگوریتمهای قدرت نیز نقش مهمی ایفا میمنیت سیستمعلاوه بر بهبود عملکرد حفاظتی، هوش مصنوعی در ارتقاء ا

های  توانند پیش از بروز خطاهای جدی یا حملات سایبری، اقدامقادر به شناسایی الگوهای غیرمعمول و تهدیدات سایبری هستند و می

شده اهمیت دوچندان دارند، جایی  های انرژی توزیعمهای برق هوشمند و سیستها به ویژه در شبکهپیشگیرانه انجام دهند. این ویژگی

 های ورودی بسیار بالاست. که پیچیدگی و میزان داده

توان به نیاز به  هایی نیز همراه است. از جمله میهای قدرت با چالشبا این حال، استفاده گسترده از هوش مصنوعی در حفاظت سیستم

ها، و مسائل امنیت سایبری های واقعی و با کیفیت برای آموزش مدلاظتی، دسترسی به دادهها و فرآیندهای حفاستانداردسازی الگوریتم 

های قابل اعتماد،  های آینده باید بر ایجاد چارچوب های چشمگیر، پژوهشرغم پیشرفتدهد که علیها نشان میاشاره کرد. این چالش

تواند در شرایط عملیاتی واقعی به صورت پایدار و ایمن هوش مصنوعی میمقاوم و قابل ارزیابی تمرکز کنند تا اطمینان حاصل شود که 

 عمل کند. 

امنیتی سیستم بهبود عملکرد حفاظتی و  قابلیت  تنها  نه  برای توسعه در مجموع، هوش مصنوعی  را  بلکه زمینه  دارد،  را  های قدرت 

ها  ها و افزایش مقاومت سیستمستانداردسازی، ارتقاء کیفیت دادهکند. با ادامه تحقیقات در زمینه اهای هوشمند و پایدارتر فراهم میشبکه 

های قدرت به طور روزافزون کلیدی و  توان انتظار داشت که نقش هوش مصنوعی در حفاظت سیستمدر برابر تهدیدات سایبری، می

 .غیرقابل جایگزین شود
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