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 چکیده 

آفرین  های تحول ترین فناوریعنوان یکی از مهمدر دهه اخیر به (Industrial Internet of Things – IIoT)اینترنت اشیا صنعتی  

وری، ارتقای کیفیت محصولات  های تولیدی، افزایش بهرهمطرح شده و نقشی کلیدی در هوشمندسازی سیستم   4.0در چارچوب صنعت  

های  ل از حسگرهای هوشمند، شبکهبا ایجاد یک بستر یکپارچه متشک IIoTکند.  و بهبود قابلیت اطمینان فرآیندهای صنعتی ایفا می

گیری مبتنی بر داده  شده و ابزارهای پیشرفته تحلیل داده، امکان پایش بلادرنگ، تصمیمهای محاسباتی توزیعارتباطی صنعتی، سامانه

ها،  تنوع معماری  های صنعتی، سازیتوجه تحقیقات و پیادهسازد. با وجود رشد قابلو کنترل تطبیقی تجهیزات و فرایندها را فراهم می

های متعدد امنیتی و سازمانی، درک جامع و یکپارچه این حوزه را با دشواری مواجه ساخته است. هدف  تفاوت رویکردهای فنی و چالش

ای  همند، تحلیلی و انتقادی از ادبیات علمی اینترنت اشیا صنعتی با تمرکز بر مفاهیم بنیادین، معماریاین مقاله، ارائه یک مرور نظام

پایگاههای پیادههای کلیدی، کاربردهای صنعتی و چالشمرجع، فناوری های  سازی است. بدین منظور، مقالات معتبر منتشرشده در 

ظرفیت بالایی برای بازتعریف   IIoTدهد که اگرچه  اند. نتایج این مطالعه نشان میالمللی مورد بررسی و تحلیل قرار گرفته علمی بین

زمان به ابعاد فنی، امنیتی، استانداردسازی و مدیریتی  دیریت صنعتی دارد، اما تحقق پایدار آن مستلزم توجه همهای تولید و ممدل

 است.

 ی سازادهی پ  یهاچالش ی،صنعت ی کاربردها ی،وربهره شیافزا ی،صنعت ایاش نترنتیا کلمات کلیدی:
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 . مقدمه 1

های نوظهور نقش محوری در توجهی یافته است و فناوریهای اخیر شتاب قابلسالتحول دیجیتال در صنایع تولیدی و فرایندی طی  

های دیجیتال و  عنوان پارادایمی که امکان اتصال اشیای فیزیکی به شبکهبه (IoTکنند. در این میان، اینترنت اشیا ) این تحول ایفا می

توسعه این مفهوم در  (Atzori et al., 2010).خود جلب کرده است    ای را بهسازد، توجه گستردهها را فراهم میتبادل داده میان آن

گویی به نیازهای پیچیده  طور خاص برای پاسخشده است که به (IIoT)گیری اینترنت اشیا صنعتی  های صنعتی منجر به شکلمحیط

 (Xu et al., 2014).و حساس صنایع طراحی شده است 

IIoT  ماشین بهماشین ارتباطات فیزیکی،–های سایبرسازی سیستم دارد؛ مفهومی که بر یکپارچه  4.0صنعت ارتباط تنگاتنگی با مفهوم 

 IIoTکارگیری  دهند که بهمطالعات نشان می (Lasi et al., 2014).د  دار  تأکید   تولیدی  هایمحیط  در  بزرگ  هایداده  تحلیل  و

پذیری خطوط تولید وری انرژی، بهبود کیفیت محصولات و افزایش انعطافبهرهتواند منجر به کاهش زمان توقف تجهیزات، افزایش  می

( داده .(Lu, 2017شود  از  استفاده  دیگر،  سوی  توسعه  از  برای  را  زمینه  هوشمند،  تجهیزات  و  حسگرها  از  حاصل  بلادرنگ  های 

 (Lee et al., 2015).محور فراهم کرده است بینانه و تولید دادهرویکردهایی نظیر نگهداری پیش

پیاده این حال،  با چالش IIoTسازی  با  امنیت سایبری، آسیبدر مقیاس صنعتی  برابر های متعددی همراه است. مسائل  پذیری در 

ها اشاره شده است  های مختلف به آنحملات، ناهمگونی تجهیزات و نبود استانداردهای یکپارچه از جمله موانعی هستند که در پژوهش

(Boyes et al., 2018; Sisinni et al., 2018). هایی نظیر محاسبات لبه، هوش مصنوعی و افزون بر این، رشد سریع فناوری

 Shi et al., 2016; Tao et al., 2018 Tyagi).تر کرده است  را پویاتر و در عین حال پیچیده IIoTانداز  دوقلوی دیجیتال، چشم

et al.,2024) امع و تحلیلی که بتواند تصویری منسجم از وضعیت فعلی دانش و مسیرهای آینده  در چنین شرایطی، انجام یک مرور ج

 رسد. ارائه دهد، ضروری به نظر می

 

 شناسی پژوهش. روش2

انجام شده است تا جامعیت   (Systematic Literature Review – SLR)مند ادبیات این پژوهش با استفاده از رویکرد مرور نظام

های  در این راستا، مقالات علمی منتشرشده در پایگاه (Kitchenham & Charters, 2007).مین شود  ها تضو شفافیت تحلیل

IEEE Xplore، ScienceDirect، SpringerLink  وWiley Online Library  .مورد بررسی قرار گرفتند 

 Smart"و   "Industrial Internet of Things"، "IIoT"، "Industry 4.0"هایی نظیر  در مرحله نخست، با استفاده از کلیدواژه

Manufacturing"، شده  (، داوری2024تا    2010وجوی اولیه انجام شد. سپس، بر اساس معیارهایی نظیر بازه زمانی انتشار )جست

ع اصلی برای تحلیل عنوان منابمقاله به  102فرایند غربالگری صورت گرفت. در نهایت،   ،IIoTبودن مقالات و ارتباط مستقیم با حوزه  

 . انتخاب شدند
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 های کلیدی اینترنت اشیا صنعتی ها و فناوری. معماری3

 Xuها فراهم گردد )شود تا امکان مدیریت بهتر پیچیدگی سیستمای طراحی میصورت لایهمعماری اینترنت اشیا صنعتی معمولاً به

et al., 2014).  حسگرها و تجهیزات هوشمند است، در حالی که لایه شبکه وظیفه  ها از طریق  آوری داده لایه ادراک مسئول جمع

دهد و لایه کاربرد نتایج  ها را انجام میگیری از محاسبات ابری و لبه، تحلیل دادهها را بر عهده دارد. لایه پردازش با بهرهانتقال داده

 کند. های کنترلی و مدیریتی ارائه میتحلیل را در قالب تصمیم

تواند تأخیر ارتباطی ای مورد توجه قرار گرفته است، چرا که این رویکرد میطور فزایندهبه IIoTهای نوین  لبه در معمارینقش محاسبات  

 (Shi et al., 2016).ها را افزایش دهد را کاهش داده و امنیت داده

 

 های مختلف صنعت. کاربردهای اینترنت اشیا صنعتی در بخش4

بینانه است که ترین کاربردها، نگهداری پیشکار گرفته شده است. یکی از مهمهای متعددی از صنایع به ه اینترنت اشیا صنعتی در حوز

 (Lee et al., 2015).کند های ناخواسته را فراهم میبینی خرابی تجهیزات و کاهش توقفهای حسگرها، امکان پیشبا تحلیل داده

سازی فرایندها و افزایش کیفیت های مختلف خط تولید، زمینه بهینهها از بخشادهسازی دبا یکپارچه IIoTدر حوزه تولید هوشمند،  

 (Lu, 2017).سازد محصولات را فراهم می

امکان ردیابی بلادرنگ مواد اولیه و محصولات نهایی را فراهم کرده و شفافیت و هماهنگی   IIoTهمچنین، در مدیریت زنجیره تأمین،  

تواند منجر  می IIoTدر حوزه مدیریت انرژی نیز، استفاده از  (Ben-Daya et al., 2019).دهد  میان بازیگران زنجیره را افزایش می

 (Zhang et al., 2018).محیطی شود به کاهش مصرف انرژی و بهبود پایداری زیست 

 

 IIoTسازی  های پیادهها و محدودیت. چالش5

هاست، زیرا ترین این چالشهای متعددی همراه است. امنیت سایبری یکی از مهمبا چالش IIoTسازی  با وجود مزایای فراوان، پیاده

شبکه  به  صنعتی  تجهیزات  میاتصال گسترده  افزایش  را  حمله  ناهمگونی  (Boyes et al., 2018).دهد  ها، سطح  این،  بر  افزون 

 (Sisinni et al., 2018).سازد ها را با دشواری مواجه میهای ارتباطی، یکپارچگی سیستمتجهیزات و پروتکل

ها و مسائل مربوط به پذیرش سازمانی و نیروی انسانی نیز از های تولیدشده، تضمین قابلیت اطمینان سیستم مدیریت حجم عظیم داده

 روند. شمار میبه IIoTدیگر موانع توسعه  
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 اندازهای آینده . روندهای پژوهشی و چشم6

های نوظهوری  شدت تحت تأثیر همگرایی آن با فناوریبه (IIoT)دهند که آینده اینترنت اشیای صنعتی  های اخیر نشان میپژوهش

ای  کنندههای ارتباطی نسل آینده قرار دارد و این همگرایی نقش تعییننظیر هوش مصنوعی، یادگیری ماشین، دوقلوی دیجیتال و شبکه

برخلاف رویکردهای اولیه که  (Tao et al., 2019; Tyagi et al.,2024).کند  در تعمیق و تسریع تحول دیجیتال صنایع ایفا می

ها و برداری هوشمند از دادههای عملیاتی بود، روندهای پژوهشی جدید بر بهرهآوری دادهبر اتصال تجهیزات و جمع  IIoTتمرکز اصلی  

های پیشرفته یادگیری گیر تأکید دارند. در این چارچوب، الگوریتمبین و تصمیمهای صنعتی خودسازگار، پیشحرکت به سمت سیستم

سازی فرآیندها، نگهداری  های عظیم و ناهمگون صنعتی را فراهم کرده و بستر لازم برای بهینهماشین و یادگیری عمیق امکان تحلیل داده

 سازند. های صنعتی را مهیا میوری کلی سیستمبینانه، کاهش توقفات ناخواسته و افزایش بهرهو تعمیرات پیش

های معاصر  ای در پژوهشجایگاه ویژه ،IIoTهای نوین عنوان یکی از ارکان کلیدی معماری، مفهوم دوقلوی دیجیتال به در همین راستا

دارایی از  پویا  مجازی  همزاد  یک  ایجاد  با  دیجیتال  دوقلوی  است.  سیستمیافته  و  فرآیندها  بلادرنگ،  ها،  پایش  امکان  صنعتی،  های 

کند. ادغام دوقلوی دیجیتال با  ها را فراهم میها پیش از اجرای فیزیکی آنابی پیامدهای تصمیمسازی سناریوهای مختلف و ارزیشبیه 

کنند، بلکه تنها وضعیت جاری را توصیف می شود که نههایی میساز توسعه سیستمهای هوش مصنوعی، زمینه و مدل IIoTزیرساخت  

صورت خودکار هستند. این رویکرد، تحول بنیادینی در مدیریت چرخه بهینه بهبینی رفتار آینده سیستم و ارائه راهکارهای  قادر به پیش

 کند. های تولیدی ایفا میپذیری سیستمهای صنعتی ایجاد کرده و نقش مهمی در افزایش پایداری و انعطافعمر تجهیزات و دارایی 

ساختارهای متمرکز مبتنی بر رایانش ابری به سمت  در حال گذار از   IIoTهای  دهند که معماریاز منظر معماری، مطالعات نشان می

محور هستند. این تحول، پاسخی به نیازهای فزاینده صنایع برای کاهش تأخیر، افزایش قابلیت اطمینان و  شده و لبههای توزیعمعماری

شده، امکان پردازش عی توزیعمحور با هوش مصنوای و مه ها در کاربردهای حساس صنعتی است. ترکیب رایانش لبهبهبود امنیت داده 

دهد. در نتیجه،  های حجیم به مراکز ابری را کاهش میها فراهم کرده و وابستگی به انتقال دادهها را در نزدیکی منبع تولید آنداده

 تی برقرار سازند. پذیری و الزامات ایمنی و امنیقادر خواهند بود توازن مناسبی میان کارایی عملیاتی، مقیاس IIoTهای آینده  معماری

 IIoTهای  عنوان زیرساختی حیاتی برای تحقق کامل قابلیتهای آتی بههای ارتباطی نسل پنجم و نسلزمان با این تحولات، شبکه هم

اربردهای  سازی ک ها، امکان پیادههایی نظیر تأخیر بسیار کم، قابلیت اطمینان بالا و پشتیبانی از اتصال انبوه دستگاهاند. ویژگیمطرح شده

کنند.  های تولید خودمختار و کنترل بلادرنگ فرآیندهای پیچیده صنعتی را فراهم میهای هوشمند، سیستمای مانند کارخانهپیشرفته 

پذیری و  سازی توابع شبکه، انعطافافزارمحور و مجازیهای نرمهایی نظیر شبکه با فناوری 5Gدهند که همگرایی  ها نشان میپژوهش

زی ارتباطی  رساختپویایی  به IIoTهای  قابلرا  دادطور  خواهد  افزایش   ;Sisinni et al.,2018; Xu et al.,2014) توجهی 

Fernández-Caramés et al.,2022). 

تأکید دارد. مسائلی نظیر   IIoTسازی  های اساسی در مسیر توسعه و پیادهها، ادبیات پژوهشی بر وجود چالشبا وجود این پیشرفت

داده خصوصی  حریم  و  تعاملامنیت  پلتفرمها،  میان  دادهپذیری  مدیریت  ناهمگون،  استانداردهای  و  پیچیدگی  ها  و  عظیم  های 

های  ها فرصتروند. با این حال، همین چالشصنعتی موجود، از جمله موانع کلیدی به شمار می  هایبا سیستم IIoTسازی  یکپارچه 

کنند  المللی فراهم میهای باز و استانداردهای بینهای امنیتی هوشمند، معماریپژوهشی و فناورانه ارزشمندی را برای توسعه چارچوب 

می مدلو  خلق  به  کسب توانند  افهای  و  نوآورانه  شوندوکار  منجر  صنایع  رقابتی  مزیت   Shi et al.,2016; Rabah et )زایش 

al.,2017; Sisinni et al.,2018;Tao et al., 2019; Tyagi et al.,2024) . 
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انداز آینده، فراتر  دهد که اینترنت اشیای صنعتی در چشمها نشان میمند و تحلیل انتقادی پژوهشدر مجموع، نتایج حاصل از مرور نظام

های اصلی تحول دیجیتال صنایع ایفای نقش خواهد کرد. ادغام عمیق عنوان یکی از پیشران از یک فناوری پشتیبان عمل کرده و به

IIoT  های هوشمند،  های ارتباطی پیشرفته، مسیر حرکت صنایع را به سمت سیستمی، دوقلوی دیجیتال و زیرساختبا هوش مصنوع

گیری مبتنی بر داده در  وری و تصمیمپذیر و پایدار هموار ساخته و چارچوبی نوین برای ایجاد ارزش، افزایش بهرهخودمختار، انعطاف

 آورد. های صنعتی فراهم میمحیط

 

 ری گی. نتیجه7

عنوان یکی از ارکان اصلی  به IIoTمند و تحلیلی از ادبیات علمی اینترنت اشیا صنعتی، نشان داد که  این مقاله با ارائه یک مرور نظام

پایداری سیستمتحول دیجیتال صنایع، ظرفیت بالایی برای بهبود عملکرد، بهره شده  های صنعتی دارد. تحلیل مطالعات انجاموری و 

سازد، بلکه بستر لازم برای گذار از تنها امکان پایش و کنترل بلادرنگ فرایندهای صنعتی را فراهم مینه IIoTست که  حاکی از آن ا

 کند. محور و هوشمند را نیز ایجاد میهای دادهرویکردهای سنتی نگهداری و تولید به سمت مدل

هایی نظیر امنیت های اساسی در حوزهمستلزم غلبه بر چالش IIoTدهد که تحقق کامل مزایای  با این حال، نتایج این مرور نشان می

از مطالعات بر این نکته تأکید دارند که بدون طراحی  سایبری، استانداردسازی، یکپارچگی سیستم ها و مدیریت داده است. بسیاری 

خواهد شد. افزون بر این، پذیرش  با مخاطرات جدی مواجه   IIoTهای امنیتی جامع و استانداردهای مشترک، توسعه پایدار  چارچوب 

 IIoTسازی  وکار، از عوامل کلیدی موفقیت پیادهراستاسازی راهبردهای فناورانه با اهداف کسبسازمانی، آموزش نیروی انسانی و هم

 شوند.محسوب می

ها از صرف  ر آن تمرکز پژوهشای که دای گذار قرار دارد؛ مرحلهتوان نتیجه گرفت که اینترنت اشیا صنعتی در مرحله در نهایت، می

ها در این  های عملیاتی حرکت کرده است. ادامه پژوهشسازی، ارزیابی اثربخشی و توسعه چارچوب توسعه فناوری به سمت یکپارچه

پذیرتر فتواند مسیر را برای ایجاد صنایع هوشمندتر، انعطابا هوش مصنوعی و دوقلوی دیجیتال، می IIoTویژه در زمینه ادغام  حوزه، به

 و پایدارتر هموار سازد.
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